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1 DEFINIZIONI E ACRONIMI

Sigla Descrizione

[l.r] Last Release (questa sigla riportata a fiadcan documento ricorda che siffa
riferimento all’'ultima versione del documento stBss

N.A. Non Applicabile

SE Secure Edge

SESL Secure Edge Scripting Language

SEFS Secure Edge File System

2 DOCUMENTAZIONE DI RIFERIMENTO

Specifiche del codice 2D Plus
Specifiche tecniche del Codice 2DPlus
[SE_T-05-0005] T | REL Specifiche 2DPlus [l.r].pdf

Procedure Operative Piattaforma PeS 2D-Plus®
Guida alle procedure operative ed alle policy diuszza, nell'integrazione di una piattaforma 2D-
Plus®

[SE_T-07-0049] T | DST proc operative aPeS [l.r.pd

Accesso all’ApplianceaPeS 2D-Plus®
Uso del servizimPeS di generazione timbri digitali 2D-Plus® da ealitapplicativi aziendali
[SE_T-07-0049] T | DST Usage from applications|[hdf

Decoder Plus® - User Guide
Manuale utente del software Decoder 2D-Plus
[SE_T-07-0053] T | MAN User Guide [l.r].pdf

© SECURE EDGE S.R.L. - Riproduzione vietata. tiTiuiritti sono riservati. Nessuna parte delg@ete documento
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3 SCOPO DEL DOCUMENTO

Il codice bidimensionale 2D-Plfigiestisce dati binari in modo nativo ed & quindifierente alla
semantica dei dati stessi; tuttavia, vi sono alcstratture dati, che possono essere utilmente
interpretate dal software Decoder 2D-Blaedicato alla decodifica, alla gestione e pregémta dei
dati contenuti nel codice 2D-PRistesso.

Queste strutture dati possono essere utilizzatdgsarivere e definire documenti e per poterli poi
presentare nel modo piu consono agli utenti.

Il presente documento spiega quali sono le steuttiati interpretate dal software di decodifica,
descrive I'utilizzo di alcune applicazioni opzionaél Decoder 2D-Plfsutili per la visualizzazione di
grafici e la conversione di testo in parlato edltreodescrive quali siano i formati e le condizioni
necessarie affinché I’Appliance possa generareéPfid comprensivi del timbro digitale 2D-Pfus

8
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4 STRUTTURE DATI GESTITE

All'atto della richiesta di creazione di un codib&limensionale 2D-PI{s vengono forniti una
serie di metadati i quali, opportunamente inseti codice stesso, supportano la fase di decodifica
interpretazione e presentazione, operata dal saftidacoder 2D-PlJs

In una infrastruttura basata sullAppliancePeS"; queste informazioni vengono inviate
all'appliance secondo le modalita descritte nelutioento:

[SE_T-07-0049] T | DST Usage from applications][pdf

Tra le varie informazioni presenti a livello configzione, viene definito un Codice Applicazione
identificativo univoco del tipo dato, con un rarge va da 0 a 255.

8

4.1 CoDICI PER FORMATI PROPRIETARI

| Codici Applicazione che vanno da 0 a 191 sonopahsili per identificare strutture
dati/applicazione proprietarie; questi codici, sgaei univoci in quanto connessi @bdice Cliente
owner della licenza d’uso del software Core preserll’ApplianceaPeS’; per mezzo di questi
codici, vengono identificati contenuti proprietathe possono essere sfruttati da applicazioni
proprietarie, al momento della loro decodifica eg@ntazione.

NOTA: I'appliance e del tutto indifferente al fortoaed al significato dei dati, che gli vengono
passati per essere inseriti nel timbro digitalePDg’ che viene generat@questa affermazione & sempre
vera, ad esclusione del caso di creazione di uud@nto PDF da parte dell'appliance; vedi paragr&fd) .

La capacita del codice 2D-Pfusli non essere dipendente dai dati, permette aifjizatori, di
realizzare applicazioni che generano timbri digitcah contenuti assolutamente proprietari; in tues
casi, il software di decodifica Decoder 2D-Plusara’ comunque capace di recuperare i dati @adifi
all'interno del timbro digitale e potra salvarlidisposizione dell’applicazione proprietaria che @dov
poi gestirli.

4.2 CoDICI PER FORMATI STANDARD

| codici applicazione da 192 a 255 sono riservétirmati dati standard, a strutture dati per lenér
digitale ed in casi particolari per altri tipi dirha elettronica.

Ci sono quindi una serie di formati che possoneresgestiti completamente dall’appliance e dal
decoder.

© SECURE EDGE S.R.L. - Riproduzione vietata. tiTiuiritti sono riservati. Nessuna parte delg@ete documento
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4.3 TABELLA RIEPILOGATIVA CobDICI APPLICAZIONE

Cod.App!

daoO
al9l

192
193

194
(C2)

195
(C3)

196
197

198

199
(C7)

200

201

202

203

204

205
(CD)

Tipo dato Descrizione

Formati | dati, se pur gestiti, non verranno in nessun madalizzati dall’AppliancexPeS" o dal
proprietari Decoder 2D-PIug,

Reserved
Reserved

XML/XLS-CSS | dati sono in formato XML, con un riferimento (fiy@ad un file XSL-CS$
che permette la formattazione e presentazionealei d

XML/XLS-CSS Equivalente al codice applicazione 194; la strattdati XML e firmat:
with PKCS#7 lusando un formato PKCS#7 a norma legale;

RTF/DOC | dati sono in formato Microsoft RTF;

RTF/DOC | Equivalente al codice applicazione 196; la strattdati RTFé firmate
with PKCS#7 lusando un formato PKCS#7 a norma legale;

FS Secure Edgstruttura dati complessa; vedi paragrafo 5.3;

XML/XLS-FO |l dati sono in formato XML, con un riferimento (firead un file XSLFO
(ext Ibex) |con estensioni Ibexche permette la formattazioeepresentazione dei d:
with PKCS#7 |la struttura dati XML e firmata usando un formatodS#7 a norma legale;

HTML Struttura HTML; la struttura dati html €& firmata amslo un format
with PKCS#7 PKCS#7 a norma legale;

Data+RSA |work in progress
Struttura dati generica con firma elettronica RSA,

PDF File PDF; la struttura dati pdf e firmata usando farmato PKCS#7
with PKCS#7 norma legale;

FO (Ext Ibex) |l dati sono in formato FO, con estensioni Ibpsonti per la formattazione
with PKCS#7 |presentazione dei dati; la struttura dati F@irenata usando un forma
PKCS#7 a norma legale;

TXT File di testo; la struttura dati txt e firmata udarun formato PKCS#7
with PKCS#7 norma legale;

XML/XLS-FO I dati sono in formato XML, con un riferimento (fyred un file XSLFO
with PKCS#7 |standard, che permette la formattazione e predentadei dati; la struttu
dati XML e firmata usando un formato PKCS#7 a noteggle;

© SECURE EDGE S.R.L. - Riproduzione vietata. tiTiuiritti sono riservati. Nessuna parte delg@ete documento
puo essere riprodotta o diffusa, in tutto o in @acbn un mezzo qualsiasi, senza il consensocsdetta Secure Edge.
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206 FO | dati sono in formato FO standard, pronti perdarfattazione e
with PKCS#7 |presentazione dei dati; la struttura dati FO édiarusando un formato
PKCS#7 a norma legale;

207 Reserved
208 Reserved
209 FS Secure EdgEquivalente al codice applicazione 188struttura dati e firmata usando

with PKCS#7 formato PKCS#7 a norma legale; (vedi paragrafg 5.3

Nota: alcuni codici applicazione non verranno piportati; tipicamente fanno riferimento a test
interni, in genere senza la presenza della firrgaade.

Nota: Al momento il sw Decoder 2D-Plus presente sulntlidi verifica, gestisce i codici
applicazione 205 e 206, che abilitano trasformazidML/XSL-FO standard, tramite il software di
renderizzazione che gestisce i codici 199 e 203.

In questi casi, se si devono produrre documenti padticolarmente complessi, si richiede di
prestare molta attenzione alla fase di test, inrgoall renderizzatore dei codici 199 e 203 accetta
delle particolari estenzioni al linguaggio FO e peltbe non essere totalmente coerente con lo
standard.

Non appena sara disponibile nel Decoder 2D-Plus,pltacedura guidata per l'installazione
dell'ambiente Java, la gestione dei codici 205 & 2@rra effettuata tramite libreria FOP, che e
dedicata allo standard W3C.

© SECURE EDGE S.R.L. - Riproduzione vietata. tiTiuiritti sono riservati. Nessuna parte delg@ete documento
puo essere riprodotta o diffusa, in tutto o in @acbn un mezzo qualsiasi, senza il consensocsdetta Secure Edge.
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5 DESCRIZIONE CODICI APPLICAZIONE

Segue una descrizione dei Codici Applicazionegnirfato interno ed una breve descrizione:

5.1 FORMATI PROPRIETARI : UTILIZZO

| dati inviati all’appliance, che devono esserdetati secondo una configurazione che contiene un
Codice Applicazione proprietario (valori da 0 a 194ono soggetti esclusivamente alle seguenti
operazioni: firma digitale, compressione, trasfazioae in codice grafico 2D-Pliis

Il software Decoder 2D-PIfisuna volta decodificato il codice grafico, elimiada compressione,
ricostruendo cosi i dati originari; presentarenfi®rmazioni relative al firmatario all’'utente ctsta
verificando il timbro digitale; chiedera quindi aept’'ultimo, dove salvare i dati estratti e quadene
dare al file.

Decoder 2D-PlU8preparera una finestra di dialogo che permettesaldare i dati con un suffisso
“CCCA”, dove CC e CA ognuno di due digit esadecimappresentano il Codice Cliente che ha
creato i dati ed il Codice Applicazione che li py&stire.

Ad esempio, il timbro digitale creato da una azeéemdn Codice Cliente=44, che ha dei dati in
formato proprietario con Codice applicazione=13a wolta decodificato generera un file di nome
“nome-di-file.2COD.

5.2 FORMATI STANDARD : UTILIZZO

Il timbro digitale 2D-PIu8 apposto sui documenti, viene analizzato dal swoBec 2D-PIu§;
guesto software ha la capacita di:

d ricostruire le strutture dati contenute dal codjcafico;

d verificare I'integrita di una firma digitale (seqsente), presentando i dati del firmatario e della
Certification Authority che ha emesso il certifigat.509;

d presentare nella forma opportuna i dati presenti;

NOTA: quest’ultimo punto naturalmente dipende @ab tdi formato dati contenuto nel codice; di
seguito vengono date indicazioni sui diversi foimat

8
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5.2.1 FORMATO XML/XSL (CobApPPL 194,195,199,205): GENERALITA

In questo caso i dati sono strutturati come file XM

Anche se la struttura che stiamo per descrivereenohbligatoria, tipicamente il file XML fara
riferimento (href) ad una struttura XSL, che petameina trasformazione in un formato piu facilmente
interpretabiledei dati presenti nell’ XML stesso: genere verra ricreato l'aspetto esteriore di un
documento cartaceo.

E compito di chi realizza i file XML/XSL e si intlarccia con l'appliance, configurare
correttamente il tutto per una corretta visualizzae da parte del Decoder 2D-Plus

Si consideri quindi che in questo caso, il modaliopresentazione dei documenti prevede
l'utilizzo di un file XML a cui viene associato UKSL appositamente definito. A quest'ultimo
possono essere poi collegate delle immagini o laghialla visualizzazione del documento finale.

L’XML presente all'interno di un codice 2D-Pfiissara quindi un documento XML standard con
l'unica differenza che inizialmente, avra il riferénto esplicito al’XSL al quale deve venire asatxi
per la creazione del documento finito:

<?xm version ="1.0" encoding ="ISO-8859-1" ?>
<?xm - styl esheet type ="text/xsl" href ="nomexsl.xsl" ?>
<r oot _node>

</ root_node>

Il file XSL, come vediamo dall’esempio di cui sopraene esplicitamente associato attraverso il
tag xml-stylesheet

In questo caso il nome dell’XSL in questioneamexsl.xsl

NOTA 1: E’ necessario prestare particolare attenzionevaihtuale presenza di caratteri spuri
all'interno dei file XML/XSL in quanto e stato risotrato che numerosi editor sembrano inserirne
soprattutto all’esterno dei Tag ed all'inizio dié f

NOTA 2: alla data attuale, la versione XSLT utilizzata&.0
8

5.2.1.1 GARANZIA SULL'INTEGRITA ED AUTENTICITA DEI FILE XSL E DEI FILE ESTERNI

Il semplice riferirsi ad una struttura di stylesheeme quella XSL, presente all'esterno del file
XML firmato, pud comportare un basso livello di gazia della fase di presentazione.

© SECURE EDGE S.R.L. - Riproduzione vietata. tiTiuiritti sono riservati. Nessuna parte delg@ete documento
puo essere riprodotta o diffusa, in tutto o in @acbn un mezzo qualsiasi, senza il consensocsdetta Secure Edge.



Descrizione commessa pag. 10di?28
5 Documenta per la realizzazione di documenti XML/XSLe programmi correlati 5
Nome del file di riferimento

SECURF EDGE SECURF EDGE
rert et Y ISE_T-07-0053] T | DST useful data structures [1.58oc remtoerietynet

Il file XSL; potrebbe infatti essere diverso (cdtooo modificato) da quello pensato durante la
creazione dell’XML, la qual cosa comporterebbertazione di un documento con un aspetto diverso
da quello veramente voluto.

Allo scopo di attribuire all'intero processo dieénpretazione del’XML e di sua presentazione, gli
stessi attributi che la firma digitale associaXL firmato --Integrita Autenticita e non ripudio--
viene raccomandata la modalita di richiamo hrefsdgue:

<?xml-stylesheet type="text/xdtiref="nome_file.xsI?SHA1= B8D15(...] 61DB5766E"?>

Questa modalitd di richiamo href, & piu che racamaga, nell’'uso di una struttura dati XML/XSL
per un timbro digitale.

Diversamente dalla sintassi classica, si pud nothe al nome-di-file-XSL viene aggiunta la
keyword “?SHAL1” a cui viene associato il valorelthash del file XSL stesso.

Questa sintassi e coerente con quella dell’XML @& poesenta problemi di interpretazione e
permette la verifica dell'integrita del file XSL €di oltre), che verra utilizzato per operare la
trasformazione per la presentazione dei dati.

Questo approccio € fondamentale per dare la certezzche il documento finale presentato
all'utente, sia esattamente quello voluto dal create del timbro digitale.

La presenza del parametro SHAL, obbliga il softvideeoder 2D-PIUSad operare una verifica di
integrita sul file a cui questo digest si riferiso@turalmente questa verifica avviene prima cliteil
XSL stesso possa essere utilizzato.

In caso di difformita del valore del’hash calcolatl software Decoder 2D-Plfispresentera
all'utente un messaggio di warning, avvisandololadelon integrita del file XSL stesso e non
procedera alla costruzione del documento finale.

L’'uso dei codici di hash per qualsiasi file esteraterenziato dal’XML, consente di accorgersi di
modifiche, volontarie 0 meno, a cui possono esstesottoposti questi file.

Ad esempio, nella struttura dell’XML, potrebbe essgresente un nodo del tipo:
<foto>FotoTesseralD.jpg</foto> <==modalita sconsigliata

Con la stessa logica di quanto suggerito peral XEL, ed allo scopo di dare una corretta garanzia
di certezza sul contenuto di questo file immagimée@ritd ed autenticita), si raccomanda quindi di
referenziare il nodo come segue:

<foto>FotoTesseralD.jpg?SHA1=BB6058D1 [...]| DF99860to>

Questa modalita, puo inoltre essere utilizzata arathinterno del file XSL, ogni volta che venga
fatto un riferimento ed un elemento (file) esterad;esempio (caso XSL-CSS):

<img src="complete_page BIG.jpg">
Sempre nella logica della garazia certezza sulecand, dovrebbe essere traformato in:
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<img src="complete_page_BIG.jpg?SHA1=77D5BA31 [...] F2FF31

| codici hash presenti all'interno di un file XMlrifhato digitalmente e di cui si sia verificata
l'integrita ed autenticita, sono di conseguenzaficati nella loro integrita ed autenticita; quinsie
I'hash di un file XSL e integro ed autentico, spassibile verificare integrita ed autenticita diéd f
XSL stesso ed in cascata di tutti gli eventualii alferimenti esterni referenziati, a cui sonotsta
associati i rispettivi valori di hash.

5.2.1.2 SEMPLICE GESTIONE NOMI FILE PER XML/XSL

Sebbene la costruzione di una coppia XML/XSL rispilittosto semplice, conviene definire da
ora, una serie di modalita nella loro gestione.

Una volta creati, i file XSL devono essere messligposizione on-line ed il path name che
contiene questi file deve essere pubblicato.

La prima volta che un utente prova a decodificar@wovo timbro digitale, il cui contenuto XML
faccia riferimento ad un XSL, il software Decoddd-Rlus’® supportera I'utente per la ricerca di
guesto file, in locale ovvero in rete.

| dettagli sull'operativita del software Decoder FPlus® relativamente ai file XSL, sono
presenti nel documento:

Decoder 2D-PIu8 User Guide

disponibile all'indirizzo http://www.secure-edge.com/Appliance_PeS/doc/

E’ naturalmente importante che i file XSL, abbiamp nome identificativo che risulti quanto piu
univoco possibile.

Una semplice procedura consigliata per mantenegstgwnivocita, € quella che genera i nomi dei
file XSL con una struttura come la seguente:

CCCA_nomedelfile_M.m.XSL con il seguente significato:

CcC Codice Cliente; 2 caratteri esadecimali; valmssegnato al momento del rilascio
di una licenza del software Core sull’AppliandeeS™;
Durante le fasi di test, e possibile utilizzareatlice 01

CA Codice Applicazione; 2 caratteri esadecimatijamente puo rientrare nei casi:
C2  XML/XLS-CSS
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C3  XML/XLS-CSS with PKCS#7
C7  XML/XLS-FO (Ext Ibex) with PKCS#7
CD  XML/XLS-FO (standard) with PKCS#7
nomedelfile & il nome del file che pud contenerellessvamente caratteri alfanumerici e il
punto, il trattino o il “trattino basso”, ovvero (dot), -' (minus), '_' (underscore)
e deve contenere una sola volta “.xsl”; il caratigrazio (blank) non é abilitato.
M.m major.minor number; espressi in decimale; eelsione del file

In questo modo sara' facile gestire XSL di documsimhilari anche con differenti versioni in
contemporanea.

Naturalmente questo metodo pud essere applicatbeaad altri tipi di file referenziati, come
immagini, loghi etc...

5.2.1.3 FILE MULTIPLI

Si ricorda che un file XSL puo avere la necessitaltti file a cui fa riferimento: ad esempio le
immagini.
In questo caso, non c’é piu solo un file da gestire un gruppo di file.

La soluzione consigliata e gestita dal sw Decod2Puis® in modo totalmente trasparente per
I'utilizzatore, € quella di creare un file compresgpo ZIP, all'interno del quale vengono insesia |l
file XSL che tutti i file ad esso necessari.

Questo file zip, deve essere prodotto in mododhaée

. scompattandolo, il file XSL principale -quello redeziato dal tag href, all'interno del file XML-
deve essere nella root del filesystem del file;.zip

. il nome del file .XSL principale deve coincidere ncoil nome indicato nel tag
<?xml-stylesheet type=[...] href=. contenuto nel file XML presente nel timbro dadge;

. eventuali file esterni referenziati dal file XSLogsono trovarsi nella root del filesystem del file
.Zip, ovvero in una delle sottodirectory presenti;

. il nome del file ZIP, deve essere lo stesso nondildeXSL referenziato nel tag href= presente
nella struttura XML

. guesto file deve avere il suffisso composito “. X8E."

In presenza di un file .XSL.ZIP, il parametro SH@vEsente nel tag href, sara relativo a questo file:
sara compito del sw Decoder 2D-Plubonere di interpretare in modo corretto quesicametro.

© SECURE EDGE S.R.L. - Riproduzione vietata. tiTiuiritti sono riservati. Nessuna parte delg@ete documento
puo essere riprodotta o diffusa, in tutto o in @acbn un mezzo qualsiasi, senza il consensocsdetta Secure Edge.



Descrizione commessa pag. 13di?28
5 Documenta per la realizzazione di documenti XML/XSLe programmi correlati 5
Nome del file di riferimento

SECURF EDGE SECURF EDGE
rert et Y ISE_T-07-0053] T | DST useful data structures [1.58oc remtoerietynet

Riprendendo la sintassi precedente, la struttutiaZtla contenente il file XSL ed altri file ad esso
necessari, sara un file con nome:

CCCA_nomedelfile_M.m.XSL.ZIP
Come detto, il file XML continuera a fare riferimterad un file ”.XSL”, in questo modo:
<?xml-stylesheet type="text/xsl" href="CCCA_noméditeel M.mxsI?SHA1= 984C.]87EF"?>"?>
mentre la verifica dello SHAL, sara fatta utilizdaril file:
"CCCA_nomedelfile_M.msl.zig

~

La gestione del file “.ZIP” & completamente tragpée all’'utente ed alllambiente XML e
demandata totalmente al software Decoder 2D%Plus

| dettagli sull'operativita del software Decoder FBlus” relativamente ai file XSL, sono
presenti nel documento:
Decoder 2D-PIu8 User Guide
disponibile all'indirizzo http://www.secure-edge.com/Appliance_PeS/doc/
8§

5.2.2 FORMATO XML/XSL-CSSwiTH PKCS#7(CoDICE APPLICAZIONE 194,195)

La coppia XML/XSL-CSS permette di creare documertilizzando, per la renderizzazione del
documento stesso, la sintassi XHTML/CSS.

L'XSL, scritto in modalita XHMTL/CSS, oltre a tuttl sintassi XSLT, potra includere per la
renderizzazione del documento tutto quello chearda XHTML e CSS.

Il software Decoder 2D-Plfisconsente di presentare il contenuto del timbrataley elaborando
una trasformazione XMLT e generando un file HTMlgiale viene presentato all’'utente tramite la
I'utilizzo del viewer di Internet Explorer, all'ietno di una finestra gestita dal software.

NOTA: il codice applicazione 194 (XML/XSL-CSS) non coonga la presenza di dati firmati. Pur
essendo gestito dall’appliance e dal software dod#ica, questo tipo di struttura dati non permett
controlli sull'integrita ed autenticita di cui nesstano le applicazioni che richiedono un timbro
digitale.

NOTA: il Cascading Style Sheets (CSS) e orientato @iésentazione di documenti scritti con
markup language, tipicamente HTML; questo consenge certa facilita ed elasticita di processo a
scapito pero, del completo controllo tipograficdi édormattazione.

Allo scopo di superare queste limitazioni puo essgitizzato il linguaggio FO (vedi par. 5.2.3).
8§
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5.2.3 FORMATO XML/XSL-FO wiTH PKCS#7(CODICE APPLICAZIONE 199.205)

| codici 199 e 205, differiscono per il fatto chanho riferimento a due trasformazioni FO
differenti; I'applicazione 199 permette di gestit® con estensioni Ibex, mentre I'applicazione 205 é
aderente allo standard W3C.

La gestione delle estensioni Ibex permette la aveazdi documenti complessi, che gli attual
renderizzatori standard FO (FOP) non sempre ri@scan supportare; viene operata una
trasformazione che genera un FO non completamésutelesd ed utilizzata una libreria proprietaria
Ibex per la creazione dell'output finale.

Una trasformazioni FO standard, oltre ad alcunetdmoni nella struttura dei documenti finali,
prevede tipicamente ['utilizzo del software “FOR’quale anche lato client opera e necessita di un
ambiente Java.

In ogni caso, la struttura dati che viene pasdétgppliance ed inserita nel timbro digitale e ule f
XML (all’interno di una busta crittografica PKCS#€he fa riferimento, tramiteref, ad un XSL-FO.

La coppia XML/XSL-FO permette la creazione (tranti@sformazione XSLT) di strutture dati in
linguaggio FO; a sua volta questo linguaggio petenetgenerazione di documenti in svariati formati,
con il completo controllo dellimpaginazione e larmattazione, anche di strutture documentali
particolarmente complesse.

Da un file FO e quindi possibile generare documaesetii formati PDF, JPG, TIFF, PNG, rtf,
postscript, SVG, a partire dai dati (XML) e dadescrittore di Layout / Contenuti (XSL-FO).

NOTA:  per l'utilizzo del codice applicazione 205 XMLIXEO, vedi la nota in fondo alla
Tabella presente al par. 4.3 .

La generazione del documento finale avviene trathpassaggi ben definiti: da XML / XSL-FO a
FO e da FO al formato prescelto.

Ad esempio, il processo XSLT (la trasformazionejenisce i dati estrapolati dal’XML ed
interpreta la parte XSL, mettendo il risultato fenan un file FO. Il secondo step interpreta iefiFO

per renderizzarlo come PDF.
]
XML
- e &

FO | =3
g
FO

Il software Decoder 2D-Plfisconsente di presentare il contenuto del timbrdtalegy elaborando
una trasformazione XMLT e generando dal file FQiltente, un file PDF; questo a sua volta viene
presentato all’'utente tramite un Adobe Acrobat Reaall'interno di una finestra gestita dal softeiar

8
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5.2.4 ForMATO RTF/DOC (CODICE APPLICAZIONE 196.197)

La struttura dati che viene passata all’appliartceserita nel timbro digitale viene interpretatd d
decoder come Rich Text Format, il formato dati Msoft, orientato alla condivisione
multipiattaforma di documenti.

Al contrario del formato DOC, per sua natura I'Rmén puo contenerBresentation Corruption
Agent come ad esempio le macroistruzioni; questo reinsieo utilizzo coerente con i requirement
legali.

Il software Decoder 2D-Plfigoud nativamente presentare il file RTF, all'inui una finestra, in
modalitanon modificabile

NOTA: il codice applicazione 196 (RTF semplice) non pona la presenza di dati firmati. Pur
essendo gestito dall’appliance e dal software dod#ica, questo tipo di struttura dati non permett
controlli sull'integrita ed autenticita di cui nessttano le applicazioni che richiedono un timbro
digitale.

5.25 HTML witH PKCS#7(CODICE APPLICAZIONE 200)

La struttura dati che viene passata all’appliartténeerita nel timbro digitale € un file in formato
HTML sempre firmato digitalmente (all’interno di afusta crittografica PKCS#7).

Il software Decoder 2D-Plfispud nativamente presentare questo file tramitgsiaalizzazione di
Internet Explorer, all'interno di una finestra gestlal software.

8

5.3 FORMATO FILE SYSTEM SECUREEDGE (CODICE APPLICAZIONE 198)

Il Codice Applicazione 198 e stato pensato per péere una elaborazione complessa dei dati
contenuti nel Timbro Digitale.

In questo caso infatti il contenuto del timbro thgg 2D-Plu§ & un file compresso di tipo ZIP, il
guale a sua volta contiene almeno un file di nosteat.sesled uno o piu file, oggetto della
elaborazione successiva.

Dopo la decodifica del timbro digitale, il softwaBecoder 2D-PIf% estrarra temporaneamente
tutti i file contenuti al suo interno.

Una volta fatto questo, Decoder 2D-Pluaprira il file start.sesl, che contiene in formato ASCII
una serie di comandi che il software puo interpesta
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SECURE EDGE

your safety mnet

Il suffisso .sesl, sta per “Secure Edge-Scriptimndguage”; di seguito I'elenco dei comandi
disponibili e la loro sintassi:

;<commento>

Commento che non viene interpretato

Mkdir
<nome_directory>

Crea una directori di nome <nome_directory>

Copy <from> <to>

Comando di copia file

Del <nome file>

Cancella il file <nome file>
ATTENZIONE non viene fatto nessun controllo sig fila cancellare

Message <msg>

Mostra a video un messaggio

Speech <file.txt>

Vocalizza <file.txt>

invoca VoiceTextAPISimple.exe, parte del package Decoder 2D-Plu§f>,
controllando la sua integrita tramite SHA1: se il controllo da esito negativo, il
programma non viene eseguito.

Nota: devono essere installate le Microsoft SAPI 4.0 ed il relativo engine in
italiano;

Graph <filegraph.xml>

Invocatextgraph.exe, parte del package Decoder 2D-P|U§, controllando la sua
integrita tramite SHA1: se il controllo da esito negativo, il programma non
viene eseguito.

Vedi la sintassi di filegraph.xml nel paragrafo 5.3.2.1

Show <file.xmlI>

Mostra a video un file xml, integtandolo come se fosse stato decodifig

a partire dal timbro digitale.

rato

8

Un esempio di file start.sesl:

- analisi vendite trimestrali

’mkdir 1stqgrt

copy relazionetrimestre.txt 1stqrt\
copy dativendite.txt 1stqgrt
message fatto!

speech "1stqrt\relazionetrimestre.txt"
graph "l1stgrt\dativendite.txt"

. finito
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Una volta completata I'esecuzione del file stasl,sdecoder 2D-PIJs elimina tutti i file
precedentemente estratti del file ZIP.

5.3.1 |LLINGUAGGIO INTERNO SECUREEDGE SCRIPTING L ANGUAGE

Ogni file system SE deve contenere un file denotuistart.sesl in cui sono presenti comandi del
Secure Edge Scripting Language. E’ consigliabilentieare con un comando DoShow in modo da
mostrare a video i documenti estratti dal FSSEsdguito la lista dei comandi disponibili:

Lista dei comandi disponibile e loro sintassi:

Commento che non viene interpretato
;<commento>

Comando creazione directory
mkdir <directory>

Comando copia file
copy <from> <to>

Comando cancellazione fi{attenzione questo commando non esegue alcun cofdrsiil file da cancellare)
del <nome file>

Mostra a video un messaggio
message <message text>

Vocalizza il file (devono essere installate le Mawft SAPI 4.0 ed il relativo engine in italiano)
speech <file name .txt>

Questo comando invoca il filkoiceTextAPISimple.ex@ntrollando tramite SHAL se il file e stato
cambiato, in quel caso non viene eseguito nulla.

Mostra a videoun grafico utilizzando i seguentii dasettaggi
graph <file name xml>

Questo comando invoca il fikextgraph.exeontrollando tramite SHAL se il file é stato caatbj in
guel caso non viene eseguito nulla. Il file xmirput deve rispettare la sintassi del paragraf®51.3

Mostra a video il file interpretandolo
show <file name xml> (per ora gestisce solo filelxma nelle prossime versioni permettera il
riconoscimento di diversi formati secondo quantvpde il Decoder 2D-PIs

8
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5.3.2 PROGRAMMI ASSOCIATI AL DECODER 2DPLUS RICHIAMATI DA SESL)

Di seguito una breve descrizione degli applicaijpzionali del Decoder 2D-Plfis
Questi applicativi sono utilizzati dal decoder,s@opo che questo si sia accertato della loro

integrita ed autenticita.

5.3.2.1 CREAZIONE INTERATTIVA DI GRAFICI

La creazione di grafici contenuti nel tag 2DPlusttenuta utilizzando un programma apposito
denominatdextgraph.exeealizzato per la piattaforma Windows che sfruttdile XML come dati di
input.

Per cambiare il tipo di grafico, il nodo da modiiie nell'’xml étipo_graf>tipo</tipo_graf> .
Attualmente vengono gestiti i seguenti tipi di graf

* Bar = Istogramma
e FastLine = Grafico a linea veloce
« Area = Grafico ad area

Per configurare tutti i valori del grafico utilizzail tag principale <graficadati</grafico>.
Il tag <punto*ag x ed ¥/punto> identifica il singolo punto da mostrar@ainate x,y

Il tag <x>valore</x> e il valore numerico della X.

Il tag <y>valore</y> ¢ il valore numerico della Y.

Il tag <desc_xstringa</desc_x> l'etichetta per I'asseX.

Il tag <desc_ystringa</desc_y> l'etichetta per I'asse Y.

Di seguito un esempio:

<?xml version="1.0"?>
<grafico>
<titolo>Prova di un grafico letto da XML</tital>
<desc_x>Secondi</desc_x>
<desc_y>Dati</desc_y>
<tipo_graf>FastLine</tipo_graf>
<punto>
<x>10</x>
<y>50</y>
</punto>
</grafico>
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5.3.2.2 UTILIZZO DI UN SEMPLICE SISTEMA DI TEXTTOSPEECH

VoiceTextAPISimple.exe e I'applicazione invocatal daomando speech del SESL. Tale
programma, sviluppato per la piattaforma Windows, grado di vocalizzare un file di testo tramie |
Microsft Speech API. 4.0 (tale pacchetto deve galttiriamente essere correttamenti installato dena i
mal funzionamento dell’'applicazione VoiceTextAPIpimexe)

8

5.4 GENERAZIONE DI UN FILE PDF COMPRENSIVO DI TIMBRO DIGITALE

Il software presente nell'appliance, in genere antra in merito alla presenza di un riferimento a
file XSL, da parte di una struttura dati XML, maécluna eccezione: quando la configurazione
invocata richiede, oltre firma e la creazione ditimbro digitale 2D-PIU%, anche la creazione di un
file PDF, che sara I'unico oggetto che I'appliamestituira all'applicazione chiamante.

In questo caso, il software presente nell’appliagiopo aver generato 'immagine che rappresenta
il timbro digitale, governera una strasformazior@l{CSS ovvero FO), per generare il file PDF del
documento finale.

In questo file PDF, viene inoltre inserito il tindbdigitale precedentemente generato; la posizione
di questa immagine all'interno del file PDF e undormazione presente nella configurazione

utilizzata; a sua volta questa I'ha prelevata dl@l XSL, quando questo € stato originariamente
caricato nell’appliance stesso.

L’appliance necessita quindi di avere il file XSIliaterno della sua area operativa, sia nel caso d
una trasformazione CSS che nel caso FO; in casmdcanza del file XSL, viene restituito un codice
di errore.

| dettagli relativi alla gestione delle configurarni da parte del PAdm, sono presenti nei
documenti:
Procedure Operative Piattaforma PeS 2D-Pfus
Manuale dell’Amminstratore AppliancePeS" - PAdm
disponibile all'indirizzo http://www.secure-edge.com/Appliance_PeS/doc/
8§
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5.4.1 TRASFORMAZIONE XSL-FO (uso DELLA LIBRERIA FOP)

5.4.1.1 XML

L’XML deve essere un documento XML standard wethied, con il consueto riferimento interno
al foglio di stile (href) che in questo caso desseze un XSL-FO standard.

L’appliance viene richiamato sempre con il codigepleazione 205 (XML/XSL-FO with
PKCS#7); la differenza viene fornita dalla configzione utilizzata, nella quale deve essere presente
la richiesta di attivazione della funzione di gemone di file PDF.

In questa condizione I'appliance, invece di un timbdigitale 2D-Plus, restituisce il documento
finale in formato PDF, al cui interno é presentinilbro digitale.

8

5.4.1.2 XSL

by

Quando nella configurazione e presente la richiéstgenerazione di file PDF, un file XSL
coerente con la trasformazione desiderata, deweeepsecaricato nell’ Appliance stesso.

Anche in questa situazione, quando insieme al Xl devono essere presenti altri file di
supporto, deve essere utilizzato un file.XSL.ZI&h & regole gia indicate nel paragrafo 5.2.1.3.

5.4.1.2.1 POSIZIONE DEL TIMBRO DIGITALE

Naturalmente, nel file XSL, deve essere presentgpéxifica FO della posizione grafica, in cui
dovra essere inserito il timbro digitale creato, o® un’altra informazione importante da inserire
obbligatoriamente: itettangolo di contenimentdell'immagine del Timbro Digitale.

Infatti, mentre il processo che elabora un file EQ@rea il documento finale, ha la capacita di
elaborare i metadati presenti in una immagine PNiGawarne, ad esempio, le dimensioni esatte ed il
numero di punti per pollice, il swCore dell'appl@m ha la necessita di conoscere in anticipo, la
grandezza massima (rettangolo di contenimento)irdelagine del Timbro Digitale, che andra poi
inserita nel documento.

Sara quindi necessario specificare nell’XSL-FO, sf@enformazioni, naturalmente secondo la
sintassi FO; solo a titolo di esempio, si potranquscrivere:

<fo:block margin-top="3.5cm" margin="0pt">
<fo:external-graphic>
<xsl:attribute name="src " width="xxx" height="y%/>
<xsl:textTimbroDigitale.jpg </xsl:text>
</xsl:attribute>
</fo:external-graphic>
</fo:block>
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Le proprieta "width" ed "height" sono opzionalpossono essere espresse in:

- Centimetri -> eswidth="6cm"

- Millimetri  -> es:height ="75mm"

- Pixel -> eswidth="200px" height="105px" u.m. attualmente non supportata

- Pollici -> es:width="5in" u.m. attualmente non supportata
NOTA: e fondamentale che il nome del file immagisie, scritto esattamente come nell’esempio:

TimbroDigitale.jpg

5.4.1.2.2 PARAMETRIZZAZIONE DEL PATH DELLE IMMAGINI

L’appliance opera in parallelo, su piu richieste tonbro digitale contemporaneee e questo
comporta alcune concorrenze interne, su risorsdizise.

Allo scopo di mantenere correttamente gestite weree 9i file ed immagini, € necessario che
all'interno del file XSL di trasformazione, esis¢éadichiarazione che segue:

<xsl:param name®eS_tag_baseldcselect="""/></xsl:.param>

Il tag xsl:parame untop-level elemerg va inserito quindi negli elementi generali adiodel file
XSL:

In quantotop-level elementappresenta una dichiarazione di variabile glgbale é visibile
dovunque nella struttura XSL.

Il tag xsl:paramdeve essere utilizzato ogni volta che si refeenni elemento esterno al file XSL;
questo vale in special modo per le eventuali immageferenziate; ad es., considerando la
dichiarazione precedente:

<fo:external-graphic>
<xsl:attribute name="src'>
url(<xsl:value-of select=%S tag_ baseldt <xsl:value-of select="logo-del-comune.png'/>)
</xsl:attribute>
</fo:external-graphic>

La dichiarazione iniziale del paramet®BeS tag_baseld¢ccome parametro “vuoto” e la modalita
utilizzata per costruire i reference allimmaging tbgo, permettono di gestire contemporaneamente,
sia 'ambiente appliance nella fase di costruzidelePDF iniziale, sia 'ambiente decoder presente s
client, nel momento in cui venga operata la trasdione XML/XSL-FO a partire del codice 2D-
Plus® interpretato.

Il parametro PeS tag baseldc deve essere utilizzato anche per Iimmagine digit
“TimbroDigitale.jpg”.
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5.4.1.3 AMBIENTE CLIENT [IN PROGRESS]

L'utilizzo di un formato FO standard, prevede leegenza sul Client, di un ambiente Java,
necessario ad operare con il software FOP.

Attualmente, pur non essendo implementata qudsterifa, la presentazione di un documento a
partire da strutture dati XML/XSL-FO, viene reahta con I'uso di un renderizzatore proprietario.

NOTA: per l'utilizzo del codice applicazione 205 XMLIXBO nella generazione di un PDF,
vedi la nota in fondo alla Tabella presente al p&i .
§

5.4.2 TRASFORMAZIONE XSL-CSS(AMBIENTE SEXML2PDF)

5.4.2.1 XML

L’XML deve essere un documento XML standard wethied, con il consueto riferimento interno
al foglio di stile (href) che in questo caso degseze un XSL-CSS con alcune estensioni necessarie
alla formattazione di un documento anche multipagiime verranno discusse di seguito.

L’appliance viene richiamato sempre con il codigeplazione 195 (XML/XSL-CSS with
PKCS#7); la differenza viene fornita dalla configrione utilizzata, la quale deve attivare la funeio
di generazione di file PDF.

In questa condizione I'appliance, invece di un tilmdigitale 2D-Plus, restituisce il documento
finale in formato PDF, al cui interno é presenti@nlbro digitale.

8

5.4.2.2 XSL

by

Quando nella configurazione e presente la richiéstgenerazione di file PDF, un file XSL
coerente con la trasformazione desiderata, deweeeepsecaricato nell’ Appliance stesso.

Anche in questa situazione, quando insieme al Xl devono essere presenti altri file di
supporto, deve essere utilizzato un file. XSL.ZI&h te regole gia indicate nel paragrafo 5.2.1.3.

Il file XSL richiamato dall’XML permette una tragimazione CSS; deve essere scritto utilizzando
lo standard XHTML/CSS con l'aggiunta di alcuni tagrticolari specifici dellambiente SE
XML2PDF.

Tag speciali del’'ambiente Secure Edge XML2PDF:
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in testa ai CSS va aggiunta sempre la seguenteigidip

Questa indica a XML2PDF la grandezza dei marginpajina, e non influisce nella creazione
del’HTML renderizzato dal browser.

Le proprieta CSS del tag “Body” dovranno contedargeguente:

_____________________________________________________________________________________________________________________________________

Questo per garantire una corretta spaziatura frighe di testo durante la generazione del PDF.

La posizione grafica, in cui dovra essere insatitimbro digitale creato, segue le regole della
sintassi utilizzata da CSS, ma c’e una informazionportante da inserire obbligatoriamente: il
rettangolo di contenimentdell'immagine del Timbro Digitale.

Il swCore dell'appliance, ha infatti la necessiiacdnoscere in anticipo, la grandezza massima
(rettangolo di contenimento) dellimmagine del TmobDigitale, che andra poi inserita nel
documento.

Sara quindi necessario specificare nell’XSL-CSSstglinformazioni; si dovra quindi indicare le
proprieta delldimg class” secondo la sintassi CSS:

.Pes_code_img
width: XXX px;
heightYYY px;
zoomNN%b;

}

Quindi, nella posizione ritenuta opportuna per s&rimento del Timbro Digitale, andra
referenziata 'immagine del codice bidimensiondleRlus’, come segue:

<img class=Pes_code_imgPeS_generated="1" srcAmbroDigitale.qgif " />.

NOTAL e fondamentale che i nomi utilizzati geng class” e per‘src” siano scritti esattamente
come nell’'esempio sopra indicatd®es_code_imge TimbroDigitale.qif
NOTAZ2 | valori numerici da utilizzare nellamg class” indicano:

XXX lalarghezza massima in pixel del bollo (non miccolo di 404)
* YYY: l'altezza massima in pixel del bollo (non piugnto di 30)
* NN: lo zoom, che deve valere
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SECURE EDGE

your safety .mnet

0 64% per una stampa a 150DPI;
0 32% per una stampa a 300DPI
8
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5.4.2.3 FORMATI IMMAGINE DA UTILIZZARE

| formati immagine testati e funzionanti (quindi adottare per evitare eventuali problemi) sono i
seguenti:

- JPG
- GIF (senza trasparenza

5.4.2.4 AMBIENTE CLIENT

L'utilizzo di un formato CSS, permette al softw@ecoder 2D-PIU8di presentare il contenuto del
timbro digitale, elaborando una trasformazione XMé&Tgenerando un file XHTML il quale viene
presentato all’'utente tramite la visualizzazionéndérnet Explorer, all’interno di una finestra tjes
dal software.

5.4.3 UsSO DEL NAMESPACE HTTP://WWW .TIMBRODIGITALE .ORG/TD TAGS

L'utilizzo del namespacattp://www.timbrodigitale.org/TD_tags permette al client de
decodifica, Decoder 2D-Plus, una gestione piu soéita e completa dei dati inseriti nella struttura

XML; il suo uso non e tuttavia obbligatorio

La struttura XML del namespace http://www.timbrodigitale.org/TD_tags e la seguente:

<?xml version="1.0" encoding="utf-8"?>
<TD:Global xmIns: TD="http://www.timbrodigitale.org/ TD_tags">
<!l-- informazioni relativa al file XML -->

<TD:XSL_Def>
<l-- indirizzo download -->
<TD:orig>http://www.secure-edge.com/xsl</TD:or ig>
<!-- tipo trasformazione -->
<TD:type>CSS</TD:type>

</TD:XSL_Def>

<l-- informazioni relativa al codice 2D-Plus -->
<TD:C2D-Plus>
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<!l-- Codice Applicazione -->
<TD:AppCode>199</TD:AppCode>

<!-- Codice Cliente -->
<TD:CstmeCode>1</TD:CstmeCode>

<!-- Codice Licenza -->
<TD:LicCode>018-09</TD:LicCode>

</TD:C2D-Plus>
</TD:Global>

~

L'utilizzo piu immediato del namespadettp://www.timbrodigitale.org/TD_tags , €
quello relativo alla definizione dell'indirizzo diownload del file XSL (ovvero .XSL.ZIP) associato
tramite I'elemento<TD:orig>

Se presente I'elementeTD:orig> , la configurazione di default del Decoder-2DPletativa
all'indirizzo da utilizzare per il download deidilXSL viene ignorata; al suo posto viene utilizziato
percorso indicato come attributo di questo elemdrgizamente una URL.

Nell'esempio:

<TD:orig>http://www.secure-edge.com/xsl</TD:orig>

Questa caratteristica, permette una grande fldissisulla publicazione e collocazione dei file
XSL, consentendo anche di specializzare per ogoi ¢ii XML, la URL da cui prelevare i file di
supporto necessari.

Qualora il nodo<TD:orig> non sia presente all'interno della struttura XMiL,Decoder-2DPlus
si basera sulle configurazioni di defaul preseatifie Decoder2DPIlus.ine visualizzabili a video dal
relativo Menu “Options”.

Quando si utilizzano codici applicazione standgtdaltri nodi presenti nel namespace TD sono
ridondanti, in quanto le informazioni che possorssege da loro dichiarate, fanno gia parte della
semantica del codice applicazione stesso; quedij sono quindi dedicati a supportare una migliore

gestione di codici applicativi proprietari.
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Per utilzzare gli elementi di questo namespacenitlacumento XML, € naturalmente necessario
dichiarare il namespace stessutp://www.timbrodigitale.org/TD_tags

Esempio:

<?xml version="1.0" encoding="utf-8"?>
<Certificato>
<TipoCert>Comune</TipoCert>
<NumCert>00045</NumCert>
<DatiPersonali>
<Nome>Mario</Nome>
<Cognome>Rossi</Cognome>
<Cap>00100</Cap>
<Telefono>012345678</Telefono>
</DatiPersonali>
<TD:Global xmIns: TD="http://www.timbrodigitale.org /TD_tags">
<TD:XSL_Def>
<TD:orig>http://www.comunedioizo.com/xsl</TD:ori g>
</TD:XSL_Def>
<TD:C2D-Plus>
<TD:AppCode>201</TD:AppCode>
</TD:C2D-Plus>

</TD:Global>
<FooterNote>Documento Generato il XX-XX-XXXX alle XX:XX</FooterNote>
</Certificato>
Questo XML fa uso del namespauep://www.timbrodigitale.org/TD_tags associato al

prefissoTD, come visibile nella parte in rosso del documeitoltre vengono definiti gli attributi
degli elementi:

"TD:Global/TD:XSL_Def/TD:orig"

"TD:Global/TD:C2D-Plus/TD:AppCode"

NOTA: alla data di pubblicazione del presente doentin si richiede che il namespace
http://ww. tinbrodigital e.org/ TD_t ags, sia sempre dichiaratoassociato al prefissiD.
8§
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5.4.4 RSASIGNATURE (IN PROGRESS)

Questo codice applicazione, prevede di realizzage timbro digitale, contenente un file di dati
compresso e firmato tramite algoritmo asimmetri@AR

La firma risultante, non € a norma legale; pur reaenhdo le caratteristiche tecniche di Integrita,
Autenticita e Non Ripudio, la sua struttura nompeoisde ne alla normativa italiana, ne a struttute da
standard quali PKCS#7.

La struttura dati scelta consente di ridurre alimoni dati utilizzati; molto semplicemente:

<payload>_<ID-Cert>_<Signature>

<payload>: dati firmati
<ID-Cert>: identificativo (20 byte) del certificadi chiave pubblica del firmatario;
<Signature>: 1024 byte di firm@&sSA

({31}

Nota: il simbolo “ " (underscore) e utilizzato cerseparatore dei tre elementi;
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